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Objetivo especifico

Conocer los tipos de informacién en la gestidon de seguridad ciudadana, Identificar los
puntos de dolor en la manipulacién de datos y estrategias de fortalecimiento de gestién
de los mismos. Conocer los tipos de analisis de informacidn y sus usos en la gestién de
la seguridad ciudadana. Identificar las principales herramientas tecnoldgicas
disponibles, sus beneficios y limitaciones.

Estructura del moédulo

Cada seccidén contiene informacion conceptual y metodoldgica sobre la tematica
especifica. Cada apartado incluye un cuadro de “guia practica” cuyo objetivo es orientar
acciones practicas de diagndstico de la tematica mediante preguntas e interrogantes
gue cada participante podra aplicar a medida que avanza en los contenidos. Las guias
practicas no son exhaustivas, no obstante, funcionan como patrén de interrogantes
basicos al momento del replanteo o implementacién de un proceso o herramienta. Se
incluyen ademas “links de interés” a fin ampliar, profundizar o acceder a un conjunto de
fuentes y sitios relevantes para la consulta de los participantes.

1. Laincursion de la tecnologia en la seguridad ciudadana

La innovacién tecnoldgica transforma la manera en que se comportan, relacionan y
organizan las personas y desarrollan los procesos, esta transformacién alcanza dmbitos
personales, empresariales, educacionales, estatales, incluso criminales. En las ultimas
décadas, en el ambito de la seguridad se han tenido resultados positivos en la
disminucidon de delitos mediante estrategias preventivas basadas en analisis de
informacién, resolucién de investigaciones por analisis de grafos, detencién de
criminales por reconocimiento de sistemas biométricos, analisis balistico y genéticos,
entre otros. Sin embargo, alin queda un largo camino a recorrer.

La innovacion tecnolégica es una herramienta para la prevencion y persecuciéon del
delito y el fortalecimiento de la seguridad ciudadana. Las instituciones relacionadas a la
seguridad son parte del entorno en que trabajan y deben de ser permeables y adaptadas
al contexto, un contexto de creciente presencia de tecnologia. El camino de la
innovacion tecnolégica es, como muchos otros, un camino de mejora continua donde
los procesos involucrados deben encontrarse en revisidon permanente.

En este mdédulo nos referiremos principalmente a la innovacién tecnoldgica referente a
las tecnologias de la informacién y la comunicaciéon. Una de las principales
caracteristicas de este tipo de tecnologia es que es generadora y consumidora de
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grandes volumenes de datos. Es por esto que nos enfocaremos en sus métodos y
herramientas de recoleccidn, almacenamiento, control, analisis y difusidon. No obstante,
la adopcién de este tipo de herramientas es parte de una transformacidn mas amplia
gue penetra en la cultura organizacional. Dicho esto, podemos advertir que al considerar
la adopcidon de cualquiera de las herramientas que encontraremos en este modulo
tendremos que considerar también que, ademas de la financiacion correspondiente y la
voluntad politica, para explotar sus beneficios, deberan ser acompanadas por:

Innovacién en
tecnologias de la
informaciény
comunicacion

Transformacion
institucional

Participacién de la
ciudadania

Programas de

Focoenla formaciony
Interoperabilidad capacitacion
continua

e Transformacidn institucional: Acciones proactivas para la gestion del cambio al
interior de la institucion. (Revision de estructuras y procesos organizacionales,
incorporacion de marcos de trabajo agiles como scrum y metodologias como
desing thinking y otros mecanismos que fomenten el enfoque de solucién de
problemas y la resiliencia de la institucion)

Guia practica:

éExiste un mecanismo de testeo de la iniciativa previo a laimplementacion? ¢ Existe un area
responsable de la tarea? ¢Existe un relevamiento de los puntos de dolor en la
implementacién y un canal de gestién de esos puntos de dolor? ¢Existe un analisis
transversal de las necesidades? ¢Existe un espacio de puesta en comun de las
problematicas? ¢ Existen canales de comunicacién formales entre las areas involucradas?
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e Programas de formacion y capacitacion continua: la formacién debe ser
inclusiva al interior de las instituciones y no limitarse solo a altos rangos. Debe
brindarse también al personal técnico y administrativo. (Las capacitaciones
deben ser enfocadas al rol que se cumple con respecto a la iniciativa, no
obstante, todo el personal que tenga algln tipo de injerencia en la adopcién
debe conocer su funcion y objetivo)

Guia practica:

¢Quién ingresa datos tiene nociones basicas de sistematizacion de informaciéon? ¢Quién
ingresa datos cuenta con definiciones conceptuales de los campos a completar? ¢Conocen
los analistas los objetivos especificos de la institucidn para con la tematica? ¢ Existe personal
capacitado para la mantencion de la infraestructura tecnolégica? éLos mandos medios
tienen el andamiaje conceptual para la lectura de resultados?

e Foco en la Interoperabilidad: La adopcidn de estrategias basadas en la
innovacion tecnoldgica se nutre de la interrelacidon de herramientas. Cuanto mas
interconectada se encuentra esta red de herramientas, mayor sera el impacto de
la adopcién (El foco de la interoperabilidad se encuentra en todos los niveles:
desde la necesidad de criterios normalizados para una comparacién estadistica,
hasta la necesidad de interoperabilidad entre sistemas de instituciones judiciales
y de registro de personas, que puede nutrir una base policial que alimenta un
software de reconocimiento biométrico, para luego la captura de préfugos en
linea mediante un sistema de videovigilancia, por ejemplo)

Guia practica:

¢Las definiciones conceptuales de los sistemas son consecuentes con los de otras
instituciones estatales y/o internacionales? ¢las plataformas implementadas son
compatibles con otras plataformas existentes? ¢Existe un canal automatico para la
alimentacion de datos entre sistemas? ¢Existe esta tecnologia o estos datos en otro
organismo estatal? ¢Conocen otros organismos estatales las necesidades en términos de
informacién e infraestructura tecnolégica de mi institucion o darea? ¢Conoce mi
organizacion las necesidades de informacidon e infraestructura tecnolégica de otras
instituciones o areas?

e Participacion de la ciudadania: Ya sea como generadores de informacién o como
sujetos de derechos, al analizar cualquier tipo de adopcién de herramientas de
innovacion tecnoldgica, debe ponerse el foco en las necesidades de la
ciudadania. (Las herramientas adoptadas debe tener consideracién de la
privacidad de los ciudadanos y el impacto en el ejercicio de sus derechos a la vez
gue mejorar las condiciones de seguridad ciudadana)
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Guia practica:

¢Qué impacto tiene en la cotidianeidad del ciudadano la herramienta? ¢Existen
mecanismos para comunicar los derechos sobre su informacién? ¢ Cuenta la institucion con
la infraestructura de seguridad para proteger los datos?

2. Sobre los datos, la informacion y el conocimiento

La bibliografia en disefio de politicas publicas nos lleva, cada vez mas, a la
implementacidn de politicas basadas en evidencia a fin de incrementar la eficacia de las
medidas efectuadas. Para esto es esencial el conocimiento de los hechos. Anteriormente
se menciond que una caracteristica de la innovacion en tecnologia de la informaciéon y
comunicacion es la produccion de grandes volumenes de datos. Ligado a la generacion
de politicas basadas en evidencia, los datos generados por las tecnologias de la
informacién y la comunicacién son la representacién de estos hechos, los mismos, una
vez sistematizados (mediante la estructuracién y almacenamiento) deben ser
analizados, otorgandoles sentido para la creacién de informacion.

Guia practica:

Interrogantes para la conversion de datos en informacion:

. Corregir: ¢Fueron revisados los datos? ¢ Tienen sentido con la realidad?

o Contextualizar: ¢Para qué se generaron estos datos? ¢ Qué tematicas impactan?

. Categorizar: ¢ Cudles son las unidades de andlisis de estos datos?

. Calcular: {Pueden aplicarse analisis matematicos o estadisticos que me permitan
entender mejor los datos?

. Condensar: ¢Cuales son las conclusiones principales de los datos recabados?

Hasta esta etapa tendremos un andlisis descriptivo de la realidad, este es el momento
de transformar la informacion en conocimiento, otorgandole a la informacién
capacidades predictivas. El conocimiento, excede el andlisis de los hechos contenidos en
los datos, enriqueciéndolos con experiencia, valores, informacién y “saber hacer”. El
conocimiento no se encuentra Unicamente en bases de datos, es parte de los procesos
organizacionales, sus practicas y normas.

Guia practica:

Interrogantes para la conversion de informacion en conocimiento:

. ¢Conozco hechos comparables? ¢Cuales son las causas y consecuencias de los
hechos que me presenta la informacion? ¢Con que otro ambitos, organizaciones vy
tematicas se relaciona la informacion que estoy viendo? ¢Estoy incorporando diferentes
miradas de otros rangos o especialistas en las conclusiones a las que llego?
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Cuando hayamos transcurrido este camino con los datos recabados, estaremos en
condiciones de disefiar politicas publicas basadas en evidencia.

Dominio descriptivo

Datos: Informacién: Conocimiento:

Sistematizacion de Datos validos con Informacion

hechos contexto enriquecida con
comprehensiéon y
experiencia

!

Dominio predictivo

a) Niveles de la informacion

Es usual que el afan de recabar informacidn nos lleve a generar reportes que se elevan
a los altos mandos de la institucién o a informes estadisticos que, en muchos casos, no
se traducen en planes institucionales concretos. Una de las problematicas que lleva a
esta situacion es que la planificacidon debe verse de manera integral. Hay tres niveles de
gestion involucrados en la planificacion: el nivel operativo, el tactico y el estratégico. Si
bien los reportes a nivel estratégicos son relevantes en una organizacion, no debe ser el
Unico destino y funcionalidad de la informacién dentro de la institucion.

Para la traduccién en planes institucionales concretos, la informacidn debe ser generada
para y utilizada por los tres niveles de gestion.

estratégico

Nivel
tactico

Nive|
operativo
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Nivel En este nivel se definen los objetivos a largo plazo y se distribuyen
estratégico los recursos para el cumplimiento de estos objetivos.
Este es el nivel donde se desarrolla detalladamente la
Nivel tactico planificacion a partir de los objetivos planteados por la direccion
estratégica.
En este nivel se realiza el monitoreo en tiempo real de las tareas
definidas en el nivel tactico en linea con los objetivos estratégicos.

Nivel operativo

Guia practica:
¢Qué tipo de informacion se ve en cada nivel?

Este tipo de reportes debe incluir la evolucién de los principales indicadores de la

Nivel estratégico o . .
g institucion, sean estos delictuales u operativos.

Este tipo de reportes debe estar centrado en detallar la problemdtica para
distribucion de recursos. A este nivel, no es suficiente la evolucion de indicadores
principales. Si estamos tratando una problematica, por ejemplo: los homicidios,
entonces tendremos que desagregar las variables que lo componen:

¢ ¢Qué tipos de violencia estan desencadenando los homicidios? ¢ Qué
participacion tiene el crimen organizado? ¢ Qué participacion tiene la violencia
juvenil? ¢ Qué participacion tienen los delitos contra la propiedad? ¢ Qué
participacion tiene la violencia de género? ¢ Qué rol tienen los flujos migratorios?
¢éCudles son las modalidades del delito?

En este punto vamos a encontrar que la problemdtica se complejiza alin mas:

¢ (Qué comportamiento tienen los barrios dentro de cada ciudad con cada tipo
de violencia? O incluso ¢ Cuales son los principales focos, tipos de lugar arterias de
escape? ¢ Qué meses tiene los peores indices? O incluso ¢qué dias y horarios?
Pero el rol de la informacién no termina en la caracterizacion del delito y es
momento de analizar la reaccion de la institucion para con este:

¢ (CAmo es el patrullaje en estas zonas? ¢ Cudles son los recursos destinados
actualmente? ¢Existen recursos adicionales para destinar? ¢ Qué programas
serian afectamos por la redireccién de recursos?

Y por supuesto, las respuestas a nivel estatal no deben ser unilaterales por lo que
se debe conocer ademas los datos que hacen a la problematica de forma
indirecta

¢ ¢Qué servicios tiene la zona? ¢ Como es la prestacion de servicios de salud?
é¢Dénde se encuentran las instituciones educativas? ¢ Cémo es el transporte?
¢Hay instituciones sociales que intervengan en la zona?

Este tipo de problematicas tienen en general un factor territorial fuerte, por lo
que los niveles departamentales y municipales deben desagregar la informacion
al maximo posible a fin de encontrar las respuestas con mayor probabilidad de
eficacia y eficiencia posible.

Nivel tactico

En este tipo de reporte la informacion es semanal, diaria e incluso en tiempo real:
¢ ¢Qué zonas reportan disturbios? ¢ Qué tipo de disturbios se reportan? éSe
relaciona usualmente este tipo de disturbio a una escalada de violencia? ¢Es un
Nivel operativo dia de particular riesgo en relacién con sucesos anteriores? ¢ Las condiciones
ambientales o climaticas del momento propician algun tipo de violencia?

¢ iDdénde estd asignado el personal en este momento? ¢En qué condiciones se
encuentra el equipamiento? ¢ Hay aglomeraciones que dificulten la tarea?
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Como vimos hasta ahora, la informacion debe ser generada para y utilizada por los tres
niveles de gestion, de lo contrario, no es posible llevar la planificacion estratégica a un
resultado positivo.

b) Tipos de informacién

Cuando pensamos en informacién destinada a la seguridad ciudadana, pensamos en
informacion delictual. Es decir, el registro de hechos delictivos asociados a una
temporalidad y a un territorio, desagregado en unidades de medicién y caracterizados
por patrones de ocurrencia. No obstante, la gestion de la seguridad ciudadana requiere
nutrirse de otros tipos de datos para conocer las problematicas en profundidad.

Para esto se deben enriquecer los datos mediante informacién complementaria
obtenida de los vinculos interinstitucionales, esto es producto del foco en la
interoperabilidad institucional. Cuando se caracteriza una zona delictualmente, no debe
olvidarse la prestacion de servicios estatales en la zona, la condicién socioeconémica de
la poblacidn, la tendencia a la participacidn ciudadana, las condiciones ambientales, y
toda variable que afecte de forma directa o indirecta a la problematica delictual. De esta
forma, las politicas implementadas desde un sector publico se conectan con las politicas
de otros sectores, transformando la intervencién estatal en una intervencién eficaz y
eficiente.

Por ultimo, pero no menos importante, la gestién de la seguridad ciudadana es también
la gestion de recursos que a su vez conllevan resultados. Por esto debe mapearse la
disponibilidad de los recursos, materiales y humanos, sus intervenciones, los resultados
de esas intervenciones y el seguimiento posterior de la mismas. Llamaremos a este tipo
de informacién, informacién operacional. Mediante este tipo de informacidén seremos
capaces de conocer los puntos fuertes y débiles de institucion para la intervencién en la
problematica y corregir a tiempo los desvios de los planes implementados.
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Guia practica:

A continuacidn, vemos un mapa de tipos de informacién segun la anterior categorizacion.
Si bien la lista no es exhaustiva nos ubica en relacion a los tipos de datos necesarios para la
gestion de la seguridad ciudadana.

Comportamiento
policial

Ubicacion de
patrullaje

Detenciones de por
delito y lugar

Incautaciones por
delitoy lugar

Ubicacion de

camaras  |hyentario y condicién de

/ 2 \ ¢ equipamiento policial
Gestion de Tiempo de respuesta

Informacion 1 a denuncias
parala
segdfidad
ciudadana

Distribucion de
dependencias policiales

Seguimiento de
expedientes judiciales
Situacion
socioeconémica por zona elEriene cale
poblacién en problematicas

publicas

Incidentes climaticos

Escolarizacion de la Estado de los

i6 Estado del sistema . P PP :
poblacién N espacios publicos Flujo migratorio
carcelario Presencia de
s ) SEerE organizaciones Prestacién de servicios
de salud sociales de transporte

3. Gestidn de datos:
Como vimos anteriormente, para llegar a la implementacién de politicas basadas en
evidencia, el primer paso es contar con datos, y para que los datos se conviertan en
informacién lo que debemos hacer es controlar que los datos tengan la calidad
suficiente para llegar a conclusiones sobre los hechos. Es posible que estemos
familiarizados con una expresion comun en el mundo de la informacion: “Si entra
basura, sale basura”

10
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Para evitar esta consecuencia, los datos deben acercarse lo mas posible a la realidad. A
continuacion, veremos desde el origen de los datos, posibles situaciones que
disminuyen su calidad, y algunas formas de evitarlo.

a) Recoleccién, almacenamiento y control

Podemos categorizar dos grandes ramas de la recoleccidon de datos: la recoleccion
automatica y la recoleccién manual.

e Recoleccion automatica: Este tipo de recoleccién de datos estd asociada al
concepto “Internet de las cosas”, es decir, dispositivos electronicos conectados
a una red. Estos dispositivos (en seguridad ciudadana), provienen principalmente
de sistemas de geolocalizacion, videovigilancia, dispositivos moviles de
comunicacidon. Mediante la recoleccién automatica tendremos tipos de datos
estructurados y los mayores riesgos en términos de recoleccién para la
consistencia de los datos, es la fiabilidad de redes de conexién y el
almacenamiento. En secciones posteriores se mencionaran diferentes
herramientas disponibles y sus limitaciones.

Guia practica:

Al implementar un dispositivo de recoleccion automatica se debe considerar:

¢Cuenta la zona en con sefial de red para el flujo de informacién en tiempo real? ¢Es
necesaria la recoleccion en tiempo real o es suficiente con recepcién y envio por lotes?

e Si consideraramos un sistema de geolocalizacién en equipos de comunicacion
policiales para patrullaje pedestre, probablemente queramos conocer la ubicacién
en tiempo real, mientras que la actualizacion de patentes con pedido de secuestro
dentro de un sistema de videovigilancia puede soportar la actualizacién de patentes
por lotes diarios.

¢Qué tipo de informacién estoy almacenando? ¢ tengo capacidad para el resguardo
historico de informacion? Si bien se suele considerar deseable almacenar la mayor
cantidad de informacidn posible, este tipo de herramientas genera un importante
volumen de datos y la conservacion de los mismos requiere una fuerte inversion en
infraestructura para su almacenamiento.

e De tener sistemas de videovigilancia, uno de sus principales usos sera pericial, para
esto, debe asegurarse el almacenamiento de imagenes en condiciones de
seguridad propicias por un periodo de tiempo determinado. Cuanto mas amplio sea
el sistema de videovigilancia, mayor sera la infraestructura requerida para el
correcto almacenamiento. Por otro lado, si el tipo de datos que estamos generando
es, como en el ejemplo anterior, un registro de ubicaciones de patrullaje pedestre,
las obligaciones en términos de almacenamiento son menores y podemos reducir
la cantidad de datos almacenados, ya sea registrando con una frecuencia baja la
ubicacién o disminuyendo el periodo histdrico almacenado.

11
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e Recoleccidon manual: Este tipo de recoleccion de datos es aquella asociada a la

intervencion directa del personal de la institucién con el entorno, que luego es
estructurada para la generacién de informacion. Incluye la sistematizacién de
denuncias, hechos, intervenciones, detenciones, incautaciones incluso datos de
la operatoria administrativa.
La mayor parte de los insumos utilizados para el andlisis provienen de este tipo
de recoleccidén, y es de suma importancia para la organizacién. No obstante, es
en la recoleccion manual donde se encuentra la mayor deficiencia en la calidad
de los datos. Datos faltantes, datos errdoneos, duplicidad de datos, valores
anormalesy resolucion deficiente de entidades en estructuras de bases de datos,
son problemas regulares en todas las instituciones que recolectan y almacenan
informacién manualmente.

A continuacién, veremos el camino de la recoleccién de datos con algunas de las
buenas practicas que mejoran su calidad.

ORIGEN DEL
HECHO

BASE
DE DATOS

INSTRUMENTO
DE RECOLECCION

CONTROL
DE CALIDAD

12
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Origen del hecho

Cuanto mas cercana
temporal y espacialmente
sea la sistematizacion al

origen del hecho, mayor sera
la posibilidad de reducir la
cantidad de datos faltantes.
Es recomendable contar con
instrumentos de carga digital
en el origen del hechooenla
dependencia mas cercana a
la ocurrencia. Los mismos
deben contar con el
formulario estructurado
definido vy simplificar al
maximo posible la carga. La
transcripcidn de datos desde
boletas de papel a digital
suele resultar en perdida de
datos y da lugar a
interpretaciones  erréneas
por esto, siempre que sea
posible, debe ser evitada.

Instrumento de recoleccion

Por instrumento de
recoleccion, nos referimos al
formulario de carga de
informacién. La confeccion
de este formulario de carga
tiene dos aristas principales:
el contenido y la forma. En
cuanto al contenido, cada
campo de informacién
relevado debe estar definido
estratégicamente para
recolectar informacién rica
para el andlisis, a su vez debe
recordarse que al incluir
demasiados campos la carga
se vuelve pesaday es posible
que terminemos con
multiples datos faltantes. En
cuanto a la forma, es lo que
nos permite corregir los
errores antes de que se
trasladen a los registros,
debemos contar con campos
obligatorios, mascaras para
el reconocimiento de
formatos, limite de
caracteres segun tipo de
dato y listas de seleccién. En
suma, se deben evitar los
campos abiertos de libre
escritura ya que
posteriormente sera dificil
categorizar la informacién
para su analisis.

InfoseGurA

El uso de bases de datos
relacionales no solo mejora
la integridad de la
informacion, sino que
también facilita el manejo de

entidades y sus
dependencias. De esta forma
cada hecho tendra sus
propias variables,

comparables y agrupables
entre si, asociados a su vez a
personas, con distintos roles
en el hecho, también
comparables y asociables, y
de esta misma forma a
entidades geograficas,
vehiculos, armas, elementos
o cualquier tipo de
informacién que desee
registrase. Un  correcto
diseio de la estructura de la
base de datos facilitard y
enriquecerd en  Ultima
instancia el analisis
realizado. Al acompanar esto
con software disefiado a los
efectos, facilitaremos
también el uso de mascaras
para la estructuraciéon de
datos, la imposicion de
campos obligatorios y la
agilidad en la carga.

La correcta ejecucidn de las
etapas anteriores facilitara el
control de calidad de los
datos, pero aun asi deberan
realizarse andlisis de
consistencia sobre la
informacién. Este tipo de
andlisis debe comenzar
desde la unidad
descentralizada de carga. Si
una dependencia registra su
propia informacién antes de
elevarla a un nivel mas alto,
debe revisar si la carga del

dia tiene alguna
anormalidad, si todas las
terminales u oficiales

registraron datos o si la
informacion que esta
enviando es consistente. A
nivel centralizado una buena
practica es la construcciéon
de indicadores de validacidn
de consistencia para lo que
resultan utiles los softwares
de andlisis estadisticos
donde puedan construirse
programas de ejecucion
automatica que alerten al
analista de los faltantes o
desvios en la informacion.
Un segundo control de
informacion a nivel
centralizado puede darse
mediante la comparacién de
fuentes. Si bien es usual que
la definicidn de categorias no
sea exactamente igual en
sistemas diferentes, -sobre
una misma tematica-, las
variaciones temporales
similares en las mismas
unidades territoriales nos
dan indicios de que el dato
tiene sentido con la realidad.
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Guia practica:

Origen del hecho

Instrumento de
recoleccion

No siempre es posible
la carga de datos en el
lugar del hecho, ya sea
por recursos limitados
de la institucién parala

adquisicion de
terminales de carga o
por la falta de

disponibilidad de
redes. En estos casos,
también puede haber
mejoras. Si los
registros se recolectan
en boletas de papel
puede disminuirse el
tiempo entre el hecho
y el registro y/o no
trasladar la boleta
entre  dependencias
para su carga.

Algo esencial en la
elaboracién de
formularios es la
revision conceptual de

cada campo y
categoria. Por
ejemplo, para

asegurarnos de un
analisis con vision de
género, es importante
que las categorias
relevadas sean
definidas en conjunto
con especialistas en la
materia. Un aporte en
el armado de
formularios es que el
responsable del diseno
conozca los procesos
realizados por el
responsable de carga,
para identificar Ia
viabilidad del
requisito. Y en todos
los casos es
recomendable contar
con un documento de
metadata donde se
encuentren definidas
todas las variables vy
categorias, conceptual
y operacionalmente.

Algo muy comun en las
instituciones estatales
es el manejo de bases
de datos en Excel, pero
la misma flexibilidad
que colabora a su
usabilidad, la vuelve
vulnerable para |la
estructuracion de
informacién. Resulta
complejo manejar
consistentemente las
limitaciones de
campos y aln mas el
disefio de una
estructura con
diferentes entidades.
A su vez, a la hora de
manipular datos el
volumen puede
generar problemas vy
las vulnerabilidades en
materia de seguridad
de la informacion son
mayores. En caso de
usar esta herramienta,

seria deseable una
revision permanente.
Existen incluso
softwares libres que
nos permiten
solucionar la mayor

parte de los puntos de
dolor. En caso de ya se
encuentre en uso una
base de datos
relacional, suele ser
deseable la revision de
estructuras y
entidades en relacién a
nuevas necesidades de
la organizacién

Algo deseable para
asegurar un control
de calidad es |la
confeccién y
documentacion  de
procesos de revision.
Esto es
esencialmente una
lista de controles, y
cuanto mayor sea la
automatizacion de

este control mayor
sera el cumplimiento
del mismo. En el
segundo paso, la
comparacion con
otras fuentes de
informacién es
esencial. La
colaboracion con

otras entidades, por
ejemplo. Por ultimo,
contar con la
colaboracion de
establecimientos de
educacion superior,
tanques de
pensamiento y otras
organizaciones

sociales en el control
de los datos también

tiene efectos
positivos en la
calidad.

14



2\
\&/
USAID

DR PO OF e TS
N0 06 APERCA

TECNOLOGIA APLICADA A LA
SEGURIDAD CIUDADANA:
HERRAMIENTAS, DATOS Y
ANALISIS

infosEGURA

Guia practica:

Hasta ahora listamos estrategias que colaboran al incremento de la calidad de los datos, pero
independientemente de la estrategia que usemos, las preguntas que debemos hacernos para
controlar la informacién seran las mismas:

éSon completos los datos? ¢Estdn al dia? éPodemos confiarnos en ellos? ¢Son influidos por
el prejuicio, suposiciones o una perspectiva limitada? ¢Son exactos? éSon pertinentes? ¢Son
verdaderos? ¢Los rendimientos reflejan las expectativas (y si no, épor qué no?)? éSon
contraintuitivos (y si la respuesta es si, ¢por qué?)? iPodemos comprobar de nuevo usando
otros métodos? ¢Podemos usar los resultados con confianza?

b) Enriquecimiento de datosy foco en la interoperabilidad

Antes que adentrarnos en cuestiones técnicas de la interoperabilidad, como repositorios
de datos interinstitucionales conectados en tiempo real, o compatibilidad de sistemas,
vemos deseable comprender el objetivo de la interoperabilidad: el intercambio y
cooperacion efectiva entre entidades, ya sea para el control o para el enriquecimiento
de datos. Para esto identificamos una serie de pasos que nos conducen hacia el camino
de la interoperabilidad.

Trabajaren la

creacién de
Encontrar bases de datos
‘ identificadores unificadas
Comparary Unicos

Habiendo recorrido el
camino hasta este item,
el desafio de este paso

serd tecnoldgico. Las
estructuras de bases de
datos deberan hacerse

dar sentido a
Analizar los las

datos

Una vez comparadas las
generalidad es momento
de crear conexiones entre

los datos que nos
permitiran unir al mayor

conclusiones

Crear vinculos

Es momento de

Crear vinculos entre
diferentes
organizaciones o
incluso areas de la
misma organizacion:
exponer los objetivos
de cada una compartir
la informacién
disponible identificar
necesidades propias y
de los otros que
pueden ser cubiertas
por registro ya
existentes

Identificar puntos
en comun,
solapamiento de
registros,
diferencias
conceptuales,
unidades de
medicion,
desagregacion de
la informacion,
territorialidad y
temporalidad.

ver como los
datos se
relacionan entre
si, que causasy
consecuencias se
encuentran en las
relaciones, como
nutre o mejora la
informacion de
otra drea o
institucion la
informacion de la
propia

nivel de desagregacion los
registros. De esta forma
podremos tomar campos
recolectados por otras
entidades para el
enriquecimiento interno
de las bases de datos y los
analisis realizados. La
forma de crear esta
conexiones es mediante la
creacion y adopcion
identificadores Unicos sean
estos de personas, hechos,
territorios, categorias, etc.

compatibles y la
informacién deberd
disponibilizarse con el
mayor grado de
automatizacion posible.
Una vez que lleguemos
a este punto,
entraremos en un
proceso de mejora
continua, incorporando
una mayor cantidad de
fuentes de informacion.
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Guia practica:

Para esto son utiles las mesas de trabajo interinstitucionales, y la
formalizacion de canales de intercambio de informacion.

La primera pregunta que contestar es ¢qué registra esta institucion? ¢éLas
Analizar datos mismas variables tienen las mismas categorias? ¢ Cual es la diferencia entre
las categorias y unidades de registro de las instituciones?

Una vez que notamos las diferencias y las podemos dimensionar tenemos
que comprender la correlacion de los datos. Por ejemplo ¢éComo se
relaciona la cantidad atenciones de salud de violencia sexual con la cantidad
de denuncias? La cantidad de registros nunca sera la misma, dado que el
origen de la informacidon es distinto, pero incluso la diferencia puede
explicar la realidad. ¢Puede que al sistema de salud llegue una mayor
cantidad de victimas que a las instituciones policiales o judiciales? ¢élLa
variacion temporal de hechos coincide? ¢ Puede notarse un aumento en las
denuncias luego de un suceso publico de relevancia?

En este sentido hay muchas herramientas que nos pueden ayudar a
relacionar datos. Hay normas y estandares internacionales hacia los que
podemos migrar para encontrar un terreno comin en tematicas de
geografia y ubicacién, nomenclatura de objetos. En términos delictuales

Encontrar contamos con la Clasificacion Internacional de Delitos con fines Estadisticos
identificadores de UNODC, ademas de los propios codigos penales. A nivel nacional
Unicos podemos encontrar documentos Unicos de identidad para las personas,

pero también para el registro de vehiculos, armas, entre otros. Si bien tarde
o temprano esto debera ser acordado para la compatibilizacion, cuantos
mas estandares comunes utilice nuestra organizacién, mayor sera la
posibilidad de enriquecer los datos.

Los proyectos de repositorios de informacidn interinstitucionales deben ser
pensados a largo plazo, la inversion a realizar serd alta y las decisiones
deberan ser reevaluadas en repetidas ocasiones, pero a fin de cuentas es
innegable la necesidad de cooperacidon entre agencias estatales para la
eficaz y eficiente locaciéon de recursos.

Links de Interés

Clasificacion internacional de delitos con fines estadisticos UNODC:
https://www.unodc.org/documents/data-and-
analysis/statistics/crime/ICCS/ICCS SPANISH 2016 web.pdf

Ejemplo de repositorio de datos interinstitucional:
http://cead.spd.qgov.cl/
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4. Analisis de datos:

Una vez que contamos con datos y controlamos su calidad es momento de generar
informacién y conocimiento para la gestiéon de la seguridad ciudadana. Antes de
comenzar la siguiente seccién donde veremos diferentes tipos de analisis aplicados a la
tematica y sus usos, vale mencionar: Los siguientes tipos de andlisis pueden provenir
desde modelos disefiados con base en estadistica clasica, hasta modelos que incorporan
el uso de redes neuronales pasando por rangos intermedios como la clusterizacion o
arboles de decision.

La eleccién del método debe estar relacionada con el tipo de datos que ofician de input
y la finalidad del analisis, dicho esto, no es menor mencionar que el uso de redes
neuronales (Conocido también como inteligencia artificial) es particularmente
performante en el analisis de imagenes o sonido. En otros tipos de datos, aunque suele
presentar un error estandar relativamente bajo a la hora de testear resultados, tiene la
desventaja de ser un tipo de modelo de caja negra donde la parcialidad de los datos se
replica sin posibilidad de reconocer las variables ponderadas e identificar los motivos de
decision.
a) Tipos de analisis para la gestién de recursos

e Andlisis basados en el lugar

El policiamiento preventivo basado en datos y lugar es una herramienta que conlleva la
identificacién de patrones criminales en locaciones geograficas especificas para el
despliegue de recursos policiales que disminuyan el riesgo de hechos delictuales. Este
tipo de analisis tiene fundamento en el principio de que el delito tiende a agruparse en
espacios observables y predecibles.

El tipo de analisis de mayor recurrencia en este sentido es el analisis de puntos calientes
gue consiste en la identificacion de areas (de limitada extencién) que superan el nimero
medio de delitos. También pueden encontrarse modelos con incorporacién de variables
socioecondmicas segln geografia, identificacién de tipos de lugares de mayor riesgo
como parques, zonas comerciales, asentamientos, etc. A su vez este puede ser
focalizado mediante la incorporacion de franjas horarias, dias de la semana o épocas del
afio.

Ejemplos de mapas de analisis de puntos calientes:
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Link ejemplo de mapa delictual:

https://mapa.sequridadciudad.qob.ar/

Evaluacion de programa implementado con uso de andlisis de puntos calientes:

https://transparenciapresupuestaria.opp.qub.uy/inicio/registro-nacional-de-
evaluaciones/evaluaci%C3%B3n-did-programa-de-alta-dedicaci%C3%B3n-operativa-

pado

Guia practica:

e Tipos de datos: Para la implementacion de este tipo de analisis es requisito casi
indispensable que la institucion registre la geolocalizacion de hechos
delictuales.

e Limitaciones del analisis:

o Tipo de delito: este tipo de analisis suele ser enfocado a la persecucion de
delitos contra la propiedad y alin mas a delitos como el robo automotor o robos
con entrada ilicita. La razon de esto es que el grado de denuncias registradas es
mayor, por los requisitos de las compafiias aseguradoras mientras que el
subregistro de denuncias (o cifra negra) en delitos como violencia intrafamiliar,
agresiones sexuales, violencia de pandillas, posesién de armas o venta y
consumo de drogas distorsiona los resultados del analisis para el policiamiento
por lugar destinado a la reduccidn de estos tipos de hecho.

o Riesgo de profecia autocumplida: una mayor presencia policial en una zona
(destinada por medio de analisis de puntos calientes) puede llevar a un mayor
registro de hechos en la misma, a causa de la intervencién policial, lo que
alimenta el riesgo de la zona, en detrimento de una recoleccion de datos
imparcial.
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e Andlisis basados en las personas

El policiamiento preventivo basado en las personas tiene dos enfoques. El enfoque de
la victima y el enfoque del victimario, la ejecucion de este tipo de analisis puede
combinarse con el tipo de andlisis basado en el lugar. Este tipo de andlisis debe ser
abordado con particular cuidado en términos de evitar la estigmatizacion, haciendo
énfasis en la identificacion de todo tipo de discriminacién y distorsién de las
protecciones constitucionales.

Enfoque del victimario: Una afirmacién frecuente dentro de la criminologia es que solo
un pequefio porcentaje de las personas comete crimenes violentos.! Existen
experiencias donde se identificaron personas sospechosas de homicidio tiroteos y
crimenes violentos y se los notificd del riesgo involucrado ofreciendo el apoyo en
servicios sociales a fin de evitar su intervencién en delitos. Este tipo de iniciativa fue
exitosa en la disminuciéon de homicidios al inicio, mds luego este indicador volvid a
aumentar.

Experiencias parecidas se dieron asumiendo que posibles victimarios son también
posibles victimas, especialmente en crimenes violentos. En este tipo de experiencia, se
notd un alto nivel de correlacidn entre las predicciones de los datos y la realidad, mas
los resultados en la reduccion del delito no fueron alentadores. Este tipo de analisis
enfocado en el victimario puede también puede realizarse mediante el estudio de

patrones de violencia de pandillas e incluso hay experiencias donde se utiliza
informacién de redes sociales para el analisis. En estos casos los resultados, sino no
determinantes resultan al menos mas alentadores.

En todos los casos de analisis basados en el victimario, mds alla de la actividad policial
se debe enfocar el trabajo en brindar oportunidades a los ciudadanos identificados de
riesgo, para generar cambios en su ambiente y de esta forma reducir la probabilidad de
comisidon de delitos.

Enfoque de la victima: En este caso se busca la prevencidn desde la identificacion de
posibles victimas. Este tipo de analisis realiza un perfilamiento de las victimas de delitos
identificando principales caracteristicas ya sea desde una perspectiva integral
(caracteristicas de género, socioecondémicas, etarias, étnicas, etc) como ambientales
(territoriales, institucionales, temporales, etc). La implementaciéon de medidas en estos
tipos de enfoque, al igual que en el anterior, suele exceder el ambito del policiamiento

! The rise of big data police.
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mediante el acercamiento a servicios sociales, el desarrollo de campanas de
concientizacion o la modificacion del entorno para la mejora del ambiente.

Guia practica:

e Parcialidad, discriminacion y estigmatizacién: Como se mencioné al principio
de este apartado, este tipo de analisis suele reproducir las desigualdades de
las sociedades que se analizan. Recurrentemente, el riesgo de conclusiones
discriminatorias o estigmatizantes no es producto directo de las conclusiones
del analista, sino que se encuentra embebido en los datos. Es por esto, que, a
pesar de su innegable utilidad para el diagnéstico de problematicas y posibles
soluciones, los resultados deben tomarse con los recaudos necesarios para
evitar la excesiva generalizacién y su consecuente impacto replicador de
desigualdades.

o El enfoque de género: el analisis basado en las personas con enfoque en la
victima es utilizado frecuentemente para el andlisis de delitos de género. Si
bien es aplicable, no debe confundirse un andlisis de la victima de delitos de
violencia de género con la produccién de datos con enfoque de género.

En la produccion de datos con enfoque de género, no nos referimos a un delito
en particular, sino a la identificacién de las diferencias entre las personas, por
el hecho de asumir roles masculinos o femeninos, que facilitan o dificultan la
posibilidad de ejercer y reclamar derechos.

Incluso es de remarcar que pensar en un enfoque de género implica superar
las concepciones tradicionales sobre las mujeres como grupo vulnerable,
promoviendo acciones afirmativas con fines correctivos que tengan como
objetivo dar fin a las situaciones de discriminacién y desigualdad atravesando
la totalidad de la agenda institucional (donde las areas especificas de género
funcionen como veedoras de la efectivizacion de este impacto en la
institucion)

e Andlisis basado en el delito

En este tipo de analisis, las caracteristicas a definir serdan aquellas asociadas al delito
analizado. Desde la territorialidad, estacionalidad, modalidades, delitos conexos,
organizaciones criminales complices y victimas, hasta su integracion con las actividades
legales. Con este tipo de andlisis podremos reconocer las rutas del delito, situaciones
gue lo propician, causas y consecuencias econdmicas, sociales, ambientales.

La forma de analisis difiere en dependencia del delito analizado y es aplicado desde
delitos contra la propiedad hasta delitos de crimen organizado como la trata de
personas. Por ejemplo, en el hurto, mediante la identificacién de escenarios propicios,
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en el caso del delito de robo de automotores, con el andlisis de zonas y venta de
autopartes y en el delito de trata de personas con el andlisis del origen de las victimas.
Los analisis posibles son tantos como los delitos registrados.

Guia practica:

e Variables de enriquecimiento de datos y criterio experto: Hasta este
momento, cuando hablamos de enriquecimiento de datos nos referimos a
tematicas que exceden el ambito delictual. Para este tipo de analisis nos
concentraremos en las variables de enriquecimiento propias del delito.
Como ejemplo, si hablamos de narcotrafico podemos registrar cuestiones
como pureza, sustancias de corte, marcas y sellos, métodos de ocultamiento,
modalidad de venta, precio. Una caracteristica tanto de este tipo de datos
como del tipo de analisis en general es que requiere un grado mayor de
manualidad, usualmente los campos que alimentan este tipo de informacién
cuentan con un alto grado de datos faltantes, o incluso deben extraerse de
campos no estructurados o de descripcidn, en estos casos los datos deben
ser reconstruidos, se trabaja con un alto grado de inferencia de parte del
analista, y requiere de una expertice mayor en criminologia. A pesar de lo
dicho, este tipo de analisis nos permite conocer en profundidad la
problematica y llegar a conclusiones y soluciones enfocadas en la incidencia
particular del entorno de estudio.

e Andlisis en tiempo real

Este tipo de analisis tiene una estrecha relacidn con la implementacién de dispositivos
tecnolégicos de conexién en tiempo real como aquellos contenidos por los sistemas de
videovigilancia, sistemas de geolocalizacion o sistemas de comunicacién para alerta
temprana. Sobre este tipo de sistemas se montan modelos de analisis que facilitan la
identificacidn de situaciones de riesgo.

Este tipo de modelos estd fuertemente explotado en los sistemas de videovigilancia.
Dentro de estos podemos encontrar modelos de analisis de comportamiento donde se
catalogan conductas sospechosas y mediante el andlisis de imagenes se disparan alertas

de posibles delitos en proceso. También sobre sistemas de videovigilancia se pueden
encontrar sistemas de reconocimiento de patentes (para automaviles con denuncia de
robo, por ejemplo) o incluso sistemas de reconocimiento biométrico para la
identificacidn de personas préfugas de la justicia.

Los dispositivos como “botones de pdnico” pueden agilizar el despacho policial en
momentos de emergencia. Podemos encontrar también modelos de niveles de riesgos
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montados sobre la ubicacién de llamadas al 911, donde la concentracién de llamadas
por zonas tiende a indicar un riesgo mayor de ocurrencia de delito en tiempo real.

Guia practica:

Adopcion de modelos de andlisis: Normalmente este tipo de analisis
requiere de la contratacion de licencias de softwares preentrenados debido
al componente técnico-tecnoldgico de su disefio, por lo que la adopcion de
este tipo de andlisis requiere de una doble inversion: el hardware principal
con su correspondiente software y el software adicional de analisis.

Limitaciones técnicas propias de la institucidon: Previo a la adquisicion de
este tipo de herramientas se debe realizar una evaluacion de factibilidad
interna. A modo de ejemplo, la implementacion de un software de
reconocimiento de patentes requiere de la existencia de una base
actualizada periddicamente (preferentemente interjurisdiccional) de
patentes con denuncia de robo, misma situacidn se da en el caso de las
personas profugas de la justicia. Por otro lado, la implementacion de
“botones de panico” requiere de un analisis de la factibilidad de respuesta
principalmente en aquellos casos en que la disponibilidad sea ilimitada,
como es el caso de los botones de alerta mediante aplicaciones en celulares.
En suma, el paso previo a la compra de cualquier tipo de tecnologia es un
analisis pormenorizado del cumplimiento de condiciones para la adquisicion
del producto.

Link ejemplo de andlisis de comportamiento sobre sistema de videovigilancia, veamos si
les parece colocarlo.

https://www.youtube.com/watch?v=GKD 4xift3A

e Andlisis al interior de las instituciones policiales

El analisis de datos puede permitirnos también evaluar los cuerpos policiales hacia el
interior, ayudandonos a aumentar la efectividad de la institucién e incrementar los
mecanismos de rendicidn de cuentas.

Mediante la implementacién de sistemas de geolocalizacion podemos monitorear a
nivel operativo la ubicacion de los efectivos, controlar y corregir el patrullaje en
ejecucion identificando en tiempo real zonas de bajo recorrido policial. A nivel singular
la ubicacién de cada efectivo y a nivel sistémico podemos evaluar la efectividad del
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patrullaje en un periodo determinado y su relacion con la disminucidon o aumento del
delito en la zona. Con el mismo tipo de herramienta podemos medir el tiempo de
respuesta a llamadas al 911.

Mediante el registro de informacién de intervenciones y sus resultados podemos medir
la efectividad de cada cuerpo policial e incluso a nivel oficial. También podemos
monitorear el uso de la fuerza e identificar situaciones de abuso de la autoridad policial.
Este tipo de analisis puede ser acompanado por dispositivos de videovigilancia
disefiados para la grabacion de intervenciones policiales.

Guia practica:

e Cuando se plantea este tipo de analisis, es deseable, ademas de generar una
linea de base para la comparacidn histérica dentro de la institucién, buscar
parametros o puntos de referencia de otros cuerpos policiales que oficien de
objetivo para la institucion.

b) Estadisticas

e (Consolidacidn de informacion y normalizacion

Para la construccidn de estadisticas, se requiere que los datos deben pasen por controles
de calidad internos de procesamiento diario y en cada una de las dependencias
involucradas, como se sugirié en apartados anteriores. Al consolidar la informacién por
periodos de tiempo y regiones, se debe generar un nuevo proceso de control que audite
la consistencia de la informacidn segun las desagregaciones de los informes estadisticos.

Anteriormente, en la seccion de enriquecimiento de datos y foco en la interoperabilidad,
mencionamos que resulta deseable la utilizacién de categorias e identificadores
estandar en el registro de informacidn. En los datos estadisticos es donde veremos el
primer beneficio. El uso de categorias estandar nos permitira comparar los datos de la
institucion con datos generados por otras instituciones o incluso datos a nivel
internacional.

Si bien al interior de la institucion puede resultar deseable la desagregacion de un tipo
de delito para la toma de decisiones operativas, una buena practica es generar procesos
de ETL (Extract, Transform, Load - Extraer, Transformar y Cargar) donde la carga de un
tipo de delito autocomplete el equivalente en categorias estandar. Este mismo principio
puede aplicarse a variables territoriales, mercaderia incautada, autos secuestrados, etc.
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Guia practica:

e Ejemplo de ETL para delitos:

Categoria interna del delito ‘ Categoria penal del delito Categoria UNODC del delito
Homicidio de cényuge Art. En el Cddigo Penal | 0101 homicidio intencional
como homicidio agravado

Caso hipotético: la institucion decide implementar la categoria “Homicidio de conyuge” con
el objetivo de recolectar datos de este tipo particular de homicidio. Incorporar un proceso
de ETL consiste en identificar que cada vez que sea registrado un “Homicidio de conyuge”
este es a su vez un “Art. 129 homicidio agravado” y un “0101 homicidio intencional”. Esto
permitird por ejemplo comparar la categoria penal entre la institucion policial y judicial y la
categoria UNODC con datos de otros paises. Para lograr esto, la totalidad de las categorias
deben ser mapeadas en los diferentes niveles, ganando en posibilidad de analisis y
disminuyendo el tiempo de carga.

e Participacion, Colaboracion interinstitucional, difusion y concientizacion

Algo que nutre a las estadisticas de una institucidn es compartir los datos relevados. Esto
debe darse en diferentes niveles:

e Sector publico: una buena practica es la formalizacidn de canales para el envio de
informacién periddica con otras areas del Estado. Resulta aun mas fructuoso si se
acompaia con mesas de trabajo interinstitucionales que identifiquen las necesidades
de informacién de cada institucidn. Es deseable también la generacion de analisis
interinstitucionales, ya sea para la validacion de la informacidn como para el diagnéstico
de problemdticas comunes.

e Asociaciones de la sociedad civil: las instituciones de educacion superior, tanques de
pensamiento y ONGs son particularmente beneficiosas para el enriquecimiento vy
validacién de estadisticas, para la auditoria de informacién y colaboracion en el
procesamiento y andlisis de la informacién de la institucion estatal. En este sentido
pueden instituirse mesas de expertos o grupos consultivos que integren asociaciones de
la sociedad civil.

e Sociedad civil: la informacion debe compartirse con la sociedad civil ya sea mediante
boletines institucionales paginas web, medios de comunicacion o plataformas de redes
sociales. Una opcidn interesante es la publicacién de datasets en la web institucional
para abrir la posibilidad de andlisis a la poblacidn general. Este tipo de acciones
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colaboran a la transparencia estatal y al aumento de conciencia sobre las distintas
problematicas delictuales.

Guia practica:

e Unejemplo de colaboracidn exitosa entre instituciones del sector publico (que
incluye también instituciones educativas) es Mesa Técnica Interinstitucional
para la Conciliacidn de Cifras de Victimas de Homicidios y Feminicidios de El
Salvador. Donde las instituciones se reunen mensualmente para la
comparacion de datos institucionales.

Enlace de referencia: https://www.seguridad.gob.sv/dia/acuerdo-
interistitucional/

5. Herramientas de monitoreo y alerta temprana
En esta seccidon haremos una breve descripcién de los dispositivos tecnolédgicos de
mayor presencia en la gestién de la seguridad.

a) Videovigilancia

Los sistemas de videovigilancia, también conocidos como circuitos cerrados de
televisién o CCTV consisten es la instalacion de camaras conectadas que generan un
circuito de imdgenes, el cual solo puede ser visto por un grupo determinado de
personas. Inicialmente fueron utilizados en el ambito privado y desde la década de los
90’ se expandieron exponencialmente al sector publico para su uso en la seguridad
ciudadana.

Este tipo de dispositivo se destacd inicialmente como herramienta de disuasion del
delito en el marco del policiamiento preventivo. Los resultados de la implementacion de
sistemas de videovigilancia son materia de analisis con multiples resultados segun el
territorio y delito focalizado puesto que no generan igual impacto en todos los delitos ni
en todos los lugares. Es frecuente la critica a los recursos humanos requeridos para el
monitoreo, sin embargo, los avances tecnoldgicos en materia de andlisis de imagenes
en tiempo real, sobre los que comentamos en el apartado anterior, mejoran las
oportunidades de monitoreo inteligente.

Otra funcionalidad de los sistemas de videvigilancia es la relacionada con los procesos
judiciales al permitir la disponibilidad de evidencia oficial, para lo cual es necesario el
correcto resguardo de imagenes. En una linea similar, se ha popularizado la
incorporacion de camaras en mdéviles de patrulla e incluso camaras corporales para
oficiales de policias, ambos tipos de tecnologia pueden incluir la grabacién de audio y
tienen como objetivo registrar la interaccidn entre el efectivo policial y 1a poblacion civil
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reduciendo la violencia entre los mismos y disminuyendo los actos de discriminacién
policial.

b) Geolocalizacion

Los sistemas de geolocalizacion se basan en el Sistema de Posicionamiento Global que
permite mediante la tringulacion de sefales de satélite posicionar la altitud, latitud y
longitud de objetos, localizados mediante mapas digitales. La utilizacidn de este tipo de
dispositivos se populariz6 mediante la instalacion en vehiculos de patrulla como
herramienta de control.

Actualmente este tipo de dispositivos puede ser incorporado en equipos de
comunicacion personales lo cual suma al control del patrullaje motorizado el control del
patrullaje pedestre. Los datos generados por dispositivos de geolocalizacidén pueden ser
el input de modelos de control como los mencionados en la seccion anterior. Los
sistemas de geolocalizacion pueden ser potenciados en su uso aplicado a la seguridad
ciudadana por la ampliacién del alcance a vehiculos de transporte publico mediante
regulacion.

Guia practica:

e Cobertura y frecuencia de reporte: para que los analisis de control rindan
frutos, se debe tender a la cobertura total de méviles (si lo que queremos
controlar es el patrullaje motorizado). Caso contrario, los analisis estaran
sesgados por la cobertura de la herramienta. Lo mismo se replica en el control
del patrullaje pedestre. En caso de que la implementacion de la herramienta
sea parcial, es conveniente que se definan zonas de completa cobertura de
herramienta para sacar provecho de analisis consecuente a la herramienta
implementada.

Por otro lado, debe conocerse la frecuencia de reporte de la red, dependiendo
del territorio sobre el que se esté trabajando puede que la frecuencia de
reporte no sea la adecuada para el control de patrullaje. Esto ocurre
principalmente en los dispositivos destinados al patrullaje pedestre.

c) Alerta temprana

En esta seccidon nos referiremos a los medios de comunicacién de emergencias
adicionales al 911 utilizados en la seguridad publica como botones de panico o
emergencia y alarmas vecinales.

Los botones de panico son pulsadores conectados a un sistema de alarma que permiten
a la victima dar aviso automatico y discreto de una emergencia. Este tipo de dispositivo
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puede implementarse mediante diversas plataformas y cumplir multiples propdsitos.
Con relacién a las plataformas, -mientras que existen equipos con la finalidad Unica de
funcionar como dispositivo de alarma- en la actualidad, existen experiencias de uso de
aplicaciones para celulares inteligentes que cumplen el mismo fin. Por otro lado, los
dispositivos suelen contar con tres tipos de alarmas: policial, médica y de bomberos. Las
poblaciones objetivo de este tipo de dispositivo son multiples. Se pueden otorgar a
victimas de violencia de género, establecimientos publicos, locales comerciales e incluso
dar la opcién de descarga de una aplicacion para la poblacién general.

Las alarmas vecinales se encuentran en el umbral entre la accion publica y privada,
requieren de la organizacién vecinal, pero pueden ser incentivadas, apoyadas vy
financiadas desde el ambito publico. Existen distintos tipos de dispositivos de alarma
vecinal, normalmente consisten en un mecanismo de activacidon de alarma que puede
llevar a la comunicacién con la institucién policial y/o la activacién de sonidos
disuasorios. La caracteristica distintiva de este tipo de herramienta es que cualquier
vecino que note la ocurrencia de un hecho delictivo en su barrio puede activar la alarma,
fomentando la empatia y sentido de unidad dentro de la comunidad.

Guia practica:

Uno de los analisis previos a otorgar este tipo de dispositivos es el analisis de capacidad de
respuesta policial, tanto en lo que concierne al funcionamiento de las plataformas de
comunicacion, como a la disponibilidad de recursos para acudir al hecho. El fomento de la
alerta al cuerpo policial, de no tener respuesta, resultara en una fuerte disminucion de la
confianza en la institucidn. Es por esto que es recomendable que la implementacion de este
tipo de dispositivo sea paulatina para su correcto testeo.

6. Datos, confidencialidad y derechos.

El surgimiento de herramientas de la tecnologia de la informacién y la comunicacion
representa la aparicion de multiples oportunidades para el fortalecimiento de la
seguridad ciudadana, entre muchos otros ambitos. Pero es innegable que, con estas
oportunidades, surgen nuevas amenazas, particularmente las referidas a la
vulnerabilidad de los derechos de los ciudadanos frente a la creciente digitalizacién del
accionar publico.

El uso de herramientas como los sistemas de videovigilancia y el analisis de redes
sociales generan una constante tensién entre la seguridad publica y la privacidad. El
almacenamiento y la manipulacién de datos amenaza el derecho a la intimidad y el
analisis que hace uso del perfilamiento y la categorizacién de victimas y victimarios,
desafia el principio de no discriminacion. Por supuesto ninguna de estas herramientas
es en si misma vulneradora de derechos, pero en ocasiones la linea que separa la
manipulacién de informacién y la vulneracidon de derechos es demasiado delgada.
Después de todo, no debe olvidarse los datos no son solo registros dentro de una tabla,
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estan refereidos a personas, a ciudadanos y se debe velar por el cuidado de sus
derechos.

Por eso, cuando trabajamos con datos debemos asegurarnos que los dispositivos y redes
cuenten con los estdndares necesarios de seguridad de la informacion para evitar fugas
de datos y ataques informaticos. Todos los registros deben contar con la anonimizacion
correspondiente al area que los manipula. Los ciudadanos deben ser informados de sus
derechos de rectificacion de informacion. Los estandares de seguridad deben ser
protocolarizados dentro de la institucion y siempre que generemos un analisis se debe
contar con un marco metodolégico tendiente a reducir al maximo la parcialidad de las
conclusiones. En suma, lainformacién es un aliado esencial para gestion estatal, siempre
y cuando recordemos en todo momento que nuestro deber es velar por la seguridad
ciudadana de manera integral.
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